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CGB: Contraloria General de Boyaca

CIGD: Comité Institucional de Gestion y Desempefio
EDR: Endpoint Detection and Response

MIPG: Modelo Integrado de Planeacion y Gestidon

MSPI: Modelo de Seguridad y Privacidad de la Informacion
PETI: Plan Estratégico de Tecnologias de la Informacién
PHVA: Planear, Hacer, Verificar y Actuar

SGSI: Sistema de Gestion de Seguridad de la Informacién
SIDCAR: Sistema de Informacién Documental de la CAR
TI: Tecnologias de la Informacion

TIC: Tecnologias de la Informacién y las Comunicaciones
UPS: Sistema de Alimentacion Ininterrumpida
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INTRODUCCION

La Contraloria General de Boyaca presenta a la ciudadania, sujetos de control,
usuarios y demas grupos de interés el Plan de Seguridad y Privacidad de la
Informacién correspondiente a la vigencia 2026, como parte de la implementacion,
fortalecimiento y mejora continua del Modelo de Seguridad y Privacidad de la
Informacién (MSPI), en armonia con el Sistema de Gestion de Seguridad de la
Informacion (SGSI).

La Entidad reconoce que la informacidn constituye uno de sus activos mas
importantes para el cumplimiento de su misién institucional, el desarrollo de sus
procesos Yy la prestacion adecuada de sus servicios. Por ello, la seguridad vy
privacidad de la informacion se convierten en elementos esenciales para proteger
los datos, activos tecnoldgicos y recursos institucionales frente a amenazas internas
y externas, garantizando la confidencialidad, integridad, disponibilidad y privacidad
de la informacion.

El presente plan se orienta al fortalecimiento de los lineamientos, controles,
actividades y buenas practicas en materia de seguridad y privacidad de la
informacion, en concordancia con la Norma Técnica Colombiana ISO/IEC
27001:2022, la cual incorpora aspectos relevantes relacionados con la gestién de
riesgos, la implementacién de controles de seguridad y la proteccion frente a
amenazas emergentes. En este sentido, el documento establece acciones
encaminadas a mejorar la capacidad institucional de prevencion, deteccion,
respuesta, seguimiento y mejora continua.

A través de este instrumento, la Contraloria General de Boyaca busca consolidar
una cultura institucional de seguridad de la informacién, fortalecer la proteccion de
sus activos de informacion, apoyar la continuidad de la operacién de los servicios
tecnologicos y promover el cumplimiento de los lineamientos normativos y técnicos
aplicables. Asi mismo, el plan permite orientar la ejecucion de actividades de
seguimiento, control y mejora, contribuyendo al fortalecimiento de la gestion publica
desde un enfoque preventivo, seguro y confiable.
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1.1. OBJETIVO GENERAL

Fortalecer la seguridad y privacidad de la informacion en la Contraloria General de
Boyaca mediante la definicion e implementacion de acciones, controles y
estrategias orientadas a la proteccion de los activos de informacion, la gestion de
riesgos, la prevencion y atencion de incidentes, la continuidad de la operacion y la
mejora continua institucional, en el marco del Modelo de Seguridad y Privacidad de
la Informacién — MSPI.

1.2.

>

OBJETIVOS ESPECIFICOS

Fortalecer la implementacion del Modelo de Seguridad y Privacidad de la
Informacién en la Contraloria General de Boyaca.

Identificar oportunidades de mejora frente a los lineamientos del MSPI y la
norma ISO/IEC 27001:2022, con el fin de definir acciones de fortalecimiento
institucional.

Implementar y consolidar controles de seguridad de la informacién en los
componentes organizacional, fisico, tecnoldgico y humano.

Fortalecer la identificacion, analisis, seguimiento y tratamiento de los riesgos
asociados a la seguridad y privacidad de la informacion.

Promover la cultura de seguridad y privacidad de la informacion mediante
actividades de sensibilizacion y capacitacion dirigidas a servidores publicos y
contratistas.

Fortalecer la capacidad institucional para la prevencién, atencion vy
seguimiento de incidentes de seguridad de la informacién.

Establecer mecanismos de seguimiento y evaluacidon que permitan verificar
la ejecucion y fortalecimiento del plan.

Contribuir a la proteccion de los activos de informacién y al mejoramiento
continuo de la gestion institucional en materia de seguridad y privacidad de
la informacién.
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2. GENERALIDADES

2.1. ALCANCE

El Plan de Seguridad y Privacidad de la Informacién de la Contraloria General de
Boyaca para la vigencia 2026 abarca las dependencias, procesos, activos de
informacion, recursos tecnoldgicos, sistemas de informacion y servicios
institucionales relacionados con la gestion, tratamiento, almacenamiento,
transmision y proteccion de la informacion.

Su implementacion esta orientada al fortalecimiento de la seguridad y privacidad de
la informacion mediante la definicion de lineamientos, controles, actividades de
seguimiento, sensibilizacidén, gestion de riesgos, atencion de incidentes y mejora
continua, en el marco del Modelo de Seguridad y Privacidad de la Informacion —
MSPI.

Este alcance comprende la participaciéon de servidores publicos, contratistas y
demas terceros que, en ejercicio de sus funciones u obligaciones, accedan,
administren, procesen o utilicen informacion institucional, asi como los recursos
fisicos y tecnoldgicos asociados a su gestion.

Las acciones definidas en el presente plan contribuyen a la proteccién de la
confidencialidad, integridad, disponibilidad y privacidad de la informacién
institucional, asi como al fortalecimiento de la capacidad de la Entidad para prevenir,
detectar, atender y hacer seguimiento a situaciones que puedan afectar la seguridad
de sus activos de informacion.

2.2. AMBITO DE APLICACION

El presente plan aplica a todos los niveles de la Contraloria General de Boyaca,
incluyendo servidores publicos, contratistas, terceros, procesos institucionales,
sistemas de informacion, infraestructura tecnoldgica, medios fisicos y digitales, asi
como a toda la informacién generada, recibida, administrada, almacenada o
transmitida por la Entidad, sin importar su formato o medio de conservacion.
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3. MARCO NORMATIVO

El Plan de Seguridad y Privacidad de la Informacién de la Contraloria General de
Boyaca se fundamenta en el conjunto de disposiciones constitucionales, legales,
reglamentarias y técnicas que orientan la proteccion de la informacion, la privacidad
de los datos, la transparencia, la gestion documental y la implementacion del Modelo
de Seguridad y Privacidad de la Informacion — MSPI en las entidades publicas. En
especial, este plan se enmarca en la Politica de Gobierno Digital, en los
lineamientos del Ministerio de Tecnologias de la Informacién y las Comunicaciones
y en las disposiciones que integran el Plan de Seguridad y Privacidad de la
Informacién al Plan de Accidn institucional.

3.1.

3.2.

Constitucion y leyes aplicables

Constitucion Politica de Colombia, en especial los articulos 15, 20 y 74,
relacionados con el derecho a la intimidad, el acceso a la informacion y la
proteccion de los datos.

Ley 1273 de 2009, por medio de la cual se modifica el Cdédigo Penal y se
establecen disposiciones relacionadas con la proteccion de la informacion y
de los datos.

Ley 1581 de 2012, por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional.

Ley 594 de 2000, Ley General de Archivos, en lo relacionado con la gestiéon
documental y la preservacion de la informacion

Decretos reglamentarios

Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector Tecnologias
de la Informacién y las Comunicaciones, que desarrolla la Politica de
Gobierno Digital y establece el habilitador de seguridad y privacidad de la
informacion.

Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién
Publica, en especial el articulo 2.2.22.3.14, adicionado por el Decreto 612 de
2018, que integra al Plan de Accion institucional el Plan de Seguridad vy
Privacidad de la Informacion y el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion.

Decreto 612 de 2018, por el cual se fijan directrices para la integracién de
los planes institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 767 de 2022, por el cual se actualizan los lineamientos generales
de la Politica de Gobierno Digital y se reafirma la seguridad y privacidad de
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3.3. Resoluciones y lineamientos sectoriales

e Resolucion 1519 de 2020 del MinTIC, en lo relacionado con estandares y
directrices para publicar informacién, acceso a la informacion publica,
accesibilidad web, seguridad digital y datos abiertos.

e Resolucion 500 de 2021 del MiInTIC, por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta
el Modelo de Seguridad y Privacidad de la Informacién — MSPI.

e Resolucion 02277 de 2025 del MinTIC, por la cual se actualiza el Anexo 1
de la Resolucion 500 de 2021, fortaleciendo los lineamientos del MSPI y
alineandolos con estandares internacionales vigentes

3.4. Referentes técnicos

Como referente técnico para el fortalecimiento de la gestion institucional en
seguridad y privacidad de la informacion, la Entidad toma en consideracién la
Norma ISO/IEC 27001:2022, relacionada con los sistemas de gestion de seguridad
de la informacioén, asi como los lineamientos, guias y documentos complementarios
expedidos por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
en materia de seguridad digital, gestién de riesgos e implementacién del MSPI.

3.5. Aplicacion institucional

El presente marco normativo orienta la formulacion, ejecucién, seguimiento y mejora
continua del Plan de Seguridad y Privacidad de la Informacién de la Contraloria
General de Boyaca, asi como su articulacion con los demas instrumentos
institucionales relacionados con gestion de riesgos, proteccion de datos personales,
gestion documental, continuidad de la operacion y gobierno digital.

4. CONTEXTO INSTITUCIONAL

La Contraloria General de Boyaca reconoce que la informaciéon constituye uno de
sus activos mas importantes para el cumplimiento de su mision institucional, el
desarrollo de sus procesos y la adecuada prestacion de sus servicios. En este
sentido, la seguridad y privacidad de la informacién se convierten en elementos
fundamentales para proteger los datos, activos tecnolégicos y recursos
institucionales frente a amenazas internas y externas, garantizando su
confidencialidad, integridad, disponibilidad y privacidad.

En el marco de la transformacion digital del Estado y del fortalecimiento de la gestion
publica, la Entidad adelanta acciones orientadas a la implementacion,
fortalecimiento y mejora continua del Modelo de Seguridad y Privacidad de la
Informacién — MSPI, en armonia con el Sistema de Gestién de Seguridad de la
Informacién — SGSI, como instrumento para promover un entorno institucional mas
seguro, confiable y alineado con los lineamientos vigentes en materia de seguridad
digital y gestién de la informacién.
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La Contraloria General de Boyaca administra informacion de caracter misional,
administrativa, documental y tecnoldgica, asociada al ejercicio del control fiscal, la
gestion institucional, la atencidén a la ciudadania, la interaccion con los sujetos de
control y el funcionamiento de sus servicios y plataformas. Por ello, resulta
necesario fortalecer de manera permanente las capacidades institucionales para la
proteccion de la informacion, la prevencion de incidentes, la reduccion de
vulnerabilidades y la adopcion de controles que permitan responder de forma
adecuada a los riesgos del entorno digital.

Asi mismo, la Entidad enfrenta retos asociados al uso creciente de herramientas
tecnoldgicas, servicios digitales, sistemas de informacién, canales de comunicacion
institucional y mecanismos de almacenamiento, intercambio y respaldo de
informacion, lo cual exige la adopcion de medidas orientadas al fortalecimiento de
la cultura de seguridad, la apropiacion de buenas practicas, la definicion de
responsabilidades y el mejoramiento continuo de los controles institucionales.

En este contexto, el presente Plan de Seguridad y Privacidad de la Informacién para
la vigencia 2026 se formula como un instrumento de orientacion institucional que
permite organizar acciones, definir prioridades y fortalecer la proteccion de los
activos de informacién, contribuyendo al mejoramiento de la gestion institucional y
a la consolidacion de un entorno seguro para el tratamiento de la informacién en la
Contraloria General de Boyaca.

5. ESTADO ACTUAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Contraloria General de Boyaca ha venido adelantando acciones orientadas a la
proteccion de la informacién institucional y al fortalecimiento de los controles
asociados a la seguridad y privacidad de la informacion. No obstante, el analisis de
la situacion actual evidencia la necesidad de continuar consolidando capacidades
institucionales, técnicas y operativas que permitan fortalecer la implementacion del
Modelo de Seguridad y Privacidad de la Informacion — MSPI y mejorar la capacidad
de respuesta frente a riesgos, incidentes y vulnerabilidades que puedan afectar la
confidencialidad, integridad, disponibilidad y privacidad de la informacion.

La Entidad administra informacion de caracter misional, administrativo, documental
y tecnoldgico, asociada al ejercicio del control fiscal, la gestidn institucional, la
atencion a la ciudadania, la interaccion con los sujetos de control y el
funcionamiento de sus plataformas. En este sentido, resulta necesario conocer el
estado actual de los activos de informacién, su clasificacion, las principales
vulnerabilidades identificadas y las necesidades de fortalecimiento institucional,
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como base para la definicion de acciones, controles y actividades de mejora
continua.

5.1.

Inventario y clasificaciéon de activos de informacion

La identificacion, clasificacion y valoraciéon de los activos de informacion constituye
un elemento fundamental para el fortalecimiento de la seguridad y privacidad de la
informacion en la Contraloria General de Boyaca, toda vez que permite reconocer
los recursos de informacion que soportan los procesos institucionales, establecer su
nivel de criticidad y orientar la implementacién de medidas de proteccién acordes
con su importancia y naturaleza.

En este sentido, la Entidad debera consolidar y mantener actualizada la informacion
relacionada con sus activos de informacién, atendiendo criterios de clasificacion,
uso, responsabilidad y nivel de proteccién requerido, de manera que se facilite la
toma de decisiones frente a su resguardo, control y tratamiento.

Esquema de Publicacion de Informacion

Instrumento

indice de Informacién Clasificada y Reservada

Activos de informacién segun instrumentos de gestién de informacién

Total identificado: 153

Registro de Activos de Informacién

0

20

Grafica 1: Activos de informaciéon — CGB 2025
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Categoria Cantidad Porcentaje
PROCESOS 21 22.3%
INSTRUMENTOS CONTROL 20 21.3%
INFORMES 14 14.9%
ACTAS 11 11.7%
ACCIONES CONSTITUCIONALES 4 4.3%
CERTIFICACIONES 3 3.2%
COMPROBANTES CONTABLES 3 3.2%
INSTRUMENTOS ARCHIVISTICOS 3 3.2%
LIBROS CONTABLES 3 3.2%
CONCEPTOS 2 2.1%
CONVENIOS 2 2.1%
CORRESPONDENCIA 2 2.1%
AUDITORIAS 1 1.1%
COMUNICACIONES OFICIALES 1 1.1%
CONTRATOS i 1.1%
DERECHOS PETICION 1 1.1%
ESTADOS FINANCIEROS 1 1.1%
HISTORIAS LABORALES 1 1.1%

Grafica 2: cateqorias Activos de informacion — CGB 2025

Activos de informacién segun su clasificacién

HISTIZA e ERGON
\ W%ES OFICIALES

0
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LIBROS CONTABLES

INSTRUMENTOS ARCHIVISTICOS

COMPROBANTES CONTABLES

CERTIFICACIONES

ACCIONES CONSTITUCIONALES

INSTRUMENTOS CONTROL

ACTAS

INFORMES

Grafica 3: % de distribucion activos informacion — CGB 2025
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La consolidacion de esta informacion permitira fortalecer la trazabilidad institucional,
la proteccion de los recursos criticos y la articulacion del presente plan con los
demas instrumentos relacionados con gestion de activos, gestion documental,
riesgos de seguridad y privacidad de la informacion y continuidad de la operacion.

5.2. Principales vulnerabilidades y aspectos de mejora identificados

A partir de la revision del estado actual de la seguridad y privacidad de la informacion
en la Entidad, se identifican oportunidades de mejora relacionadas con la
infraestructura de soporte, la cultura institucional de seguridad, la proteccion de los
equipos y sistemas de informacion, los mecanismos de respaldo, la continuidad de
la operacion y la trazabilidad de las acciones adelantadas frente a vulnerabilidades
tecnoldgicas. Estas condiciones reflejan la necesidad de fortalecer la gestion
institucional en seguridad y privacidad de la informacion mediante acciones
planificadas, seguimiento peridédico y articulacion con los responsables de los
procesos.

Entre los principales aspectos identificados se encuentra la necesidad de fortalecer
la infraestructura de respaldo eléctrico y tecnoldgico para reducir el riesgo de
pérdida de informacion ante fallas o interrupciones en el suministro de energia. Asi
mismo, se evidencian oportunidades de mejora en la socializacion de politicas y
lineamientos de seguridad de la informacién, lo cual impacta la apropiacion de
buenas practicas por parte de servidores publicos y contratistas en el manejo de la
informacion fisica y digital.

De igual forma, se identifican retos asociados al control del uso de medios
removibles, al traslado de informacion institucional a dispositivos personales, a la
cobertura de herramientas de proteccidén para equipos y servicios tecnologicos, y al
fortalecimiento de controles sobre software autorizado y actualizado. Estos
elementos hacen necesario consolidar medidas de proteccién tecnoldgica,
trazabilidad y control que permitan reducir la exposicion a incidentes de seguridad
y fortalecer la proteccion de los activos de informacion institucionales.

En materia de respaldo y recuperacién, se evidencian oportunidades de mejora
relacionadas con la estrategia actual de copias de seguridad, debido a la
concentracion de respaldos en medios limitados y a la necesidad de contar con
mecanismos mas robustos para la conservacion, recuperacion y disponibilidad de
la informacién institucional ante eventos adversos. De igual manera, se identifica la
necesidad de fortalecer los instrumentos asociados a continuidad de la operacion,
contingencia y recuperacion, con el fin de reducir el impacto de interrupciones
significativas sobre los servicios tecnoldgicos y los procesos institucionales.

Asi mismo, se identifican necesidades de fortalecimiento en la capacidad operativa
y de seguimiento institucional, particularmente en lo relacionado con la
disponibilidad de recurso humano, el registro histérico de asistencias técnicas, el
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seguimiento a vulnerabilidades y la consolidacion de evidencias sobre las acciones
implementadas. Lo anterior evidencia la importancia de continuar fortaleciendo la
gestion institucional de la seguridad y privacidad de la informacién desde un enfoque
preventivo, articulado y de mejora continua.

Principales vulnerabilidades y aspectos de mejora identificados
Representacién cualitativa de los ejes priorizados

Capacidad operativa, seguimiento

e : : Aspecto 6
y consolidacidn de evidencias B

Copias de seguridad, recuperacion

Aspecto 5
y continuidad de la operacién P

Proteccién de equipos, software

h Aspecto 4
y servicios tecnolégicos R

Control de medios removibles

. : & Aspecto 3
y manejo de la informacion P

Socializacién de politicas
y cultura de seguridad Aspecto 2

Infraestructura de respaldo Aspecto 1
y soporte tecnoldgico

Grafica 4: Principales vulnerabilidades y aspectos de mejora identificados— CGB 2025

5.3. Consideraciones para el fortalecimiento institucional

El estado actual de la seguridad y privacidad de la informacion en la Contraloria
General de Boyaca constituye el punto de partida para definir las lineas de accion,
actividades, responsables y mecanismos de seguimiento del presente plan,
orientados al fortalecimiento de la cultura de seguridad, la proteccion de los activos
de informacién, la reduccion de vulnerabilidades y la mejora progresiva de la
capacidad institucional en esta materia.

En este contexto, se hace necesario fortalecer de manera gradual y continua los
controles administrativos, técnicos y operativos asociados a la seguridad y
privacidad de la informacion, promover la apropiacion institucional de buenas
practicas, mejorar la capacidad de seguimiento y respuesta ante incidentes, y
consolidar mecanismos que contribuyan a la proteccion de la informaciéon y a la
sostenibilidad de los servicios tecnoldgicos de la Entidad.
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CONTRALORIA GENERAL DE BOYACA

6. OPERACION INSTITUCIONAL DE LA SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

La operacion institucional de la seguridad y privacidad de la informacion en la
Contraloria General de Boyaca se desarrolla en el marco del Modelo de Seguridad
y Privacidad de la Informacion — MSPI, como instrumento orientado a fortalecer la
proteccion de la informacién institucional, la mejora continua de los controles, la
gestion de riesgos, la atencion de incidentes y la sostenibilidad de los servicios
tecnoldgicos.

Este enfoque permite integrar la seguridad y privacidad de la informaciéon a los
procesos, procedimientos, activos de informacion, sistemas de informacion,
infraestructura tecnoldgica y actividades institucionales, promoviendo Ila
preservacion de la confidencialidad, integridad, disponibilidad y privacidad de la
informacion, asi como el fortalecimiento de la capacidad institucional frente a
amenazas, vulnerabilidades y eventos que puedan afectar la operacién de la
Entidad.

M t I’I- d E h- n i -I I

= Evolucién

=« Qué es Gobierno Digital
= Propositos

= Elementos

* Seguimiento y evaluacion
en laentidad

= Seguimiento y evaluacién
MinTIC

Actores

4.MEDIR 1.CONOCER

3. EJECUTAR

= TIC para el Estadoy TIC
para la Sociedad

= Habilitadores
transversales

» ;Como planear la politica
en la entidad?

= Apoyo a la implementacion

Figura 1. Momentos de la Politica de Gobierno Digital.
Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC.
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Figura 2, Elementos de la Politica de Gobierno Digital.

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC.

La operacidn institucional de la seguridad y privacidad de la informacion se concibe
como un proceso articulado, transversal y de mejora continua, que requiere la
participacion coordinada de la Direccion Técnica de Sistemas, el Comité
Institucional de Gestion y Desempefo, los responsables de los procesos, los
servidores publicos, los contratistas y, cuando aplique, terceros que accedan o
gestionen informacién institucional. Asi mismo, su implementacion debe
mantenerse alineada con las prioridades institucionales, la planeacion de la
vigencia, la disponibilidad de recursos y el cumplimiento de los lineamientos
normativos y técnicos aplicables.

6.1. Operacion del Modelo de Seguridad y Privacidad de la Informacién
- MSPI

La operacién del Modelo de Seguridad y Privacidad de la Informacion — MSPI en la
Contraloria General de Boyaca se fundamenta en la adopcion de lineamientos,
controles, actividades de seguimiento y acciones de mejora orientadas al
fortalecimiento de la seguridad y privacidad de la informacién como habilitador de la
gestion institucional.

Su desarrollo se apoya en el ciclo de mejora continua Planear, Hacer, Verificar y
Actuar (PHVA), mediante el cual la Entidad define acciones, implementa controles,
realiza seguimiento a su ejecucioén, evalua resultados y establece oportunidades de
mejora para fortalecer progresivamente la gestion de la seguridad y privacidad de

Carrera 9 N° 17 - 60 pisos 3 y 4. Tunja - Boyaca ®
Teléfono: 608 - 7405880 n‘
cgb@cgb.gov.co / www.cgb.gov.co




CONTRALORIA GENERAL DE BOYACA Pagina Pagina 17 de 31
NIT. 891800721-8 9 9
Macroproceso APQOYO Cédigo GT-F-PSPI-08
CONThALORiA Proceso GESTION DE TICS Version 01
GENERAL DE BOYACA PLAN DE SEGURIDAD Y PRIVACIDAD DE LA o
Formato INFORMACION Vigencia 23/11/2021

la informacion. Este enfoque permite que el MSPI opere como un sistema dinamico,
articulado y sostenible al interior de la Entidad.
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Figura 3. Ciclo PHVA del proceso de Seguridad y Privacidad de la Informacion.
Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC.

Teniendo en cuenta lo anterior, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones define el Modelo de Seguridad y Privacidad de la Informacion —
MSPI y establece lineamientos para la implementacién de la estrategia de seguridad
digital, con el propésito de formalizar al interior de las entidades un Sistema de
Gestién de Seguridad y Privacidad de la Informacién y seguridad digital, cuya
operacion se desarrolla bajo el ciclo PHVA (Planear, Hacer, Verificar y Actuar),
incorporando controles y consideraciones especificas de seguridad de la
informacion y seguridad digital en cada una de sus etapas.

En la etapa de planear, la Entidad define sus objetivos de seguridad y privacidad
de la informacion, teniendo en cuenta el contexto institucional, los activos de
informacion y la valoracion de riesgos. En la etapa de hacer, se implementan los
controles, lineamientos y medidas de seguridad orientadas a proteger la
informacién, los activos digitales y la infraestructura tecnoldgica. En la etapa de
verificar, se evalua la efectividad de los controles y de las acciones implementadas
mediante actividades de seguimiento, revision, auditoria e indicadores. Finalmente,
en la etapa de actuar, se identifican desviaciones y se adoptan acciones
correctivas, preventivas y de mejora que permitan fortalecer progresivamente la
seguridad y privacidad de la informacién en la Entidad.
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la Informacion.
Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC.

El Modelo de Seguridad y Privacidad de la Informacion (MSPI) esta estructurado en
cinco (5) fases que permiten a las entidades gestionar y mantener de forma
adecuada la seguridad y privacidad de sus activos de informacion. Estas fases se
desarrollan de la siguiente manera:

1. Diagnéstico: La entidad debe iniciar con un diagndstico o analisis de
brechas (GAP), cuyo propdsito es identificar su estado actual frente a los
requisitos del MSPI. Este insumo es clave tanto para la fase de planificacién
como para medir avances al finalizar la fase de mejoramiento continuo.

2. Planificacion: Se establecen las necesidades, objetivos y estrategias de
seguridad y privacidad de la informacién, considerando el mapa de procesos,
el tamano institucional y el contexto interno y externo. Esta fase incluye la
identificacion, valoracién y tratamiento de riesgos, siendo el pilar del ciclo de
gestion.
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3. Operacion: En esta fase, la entidad implementa los controles definidos en la
planificacion para reducir la probabilidad y el impacto de los riesgos
identificados.

4. Evaluacién del desempeio: Se mide la efectividad del modelo a través de
auditorias, revisiones y analisis de indicadores definidos previamente,
permitiendo identificar avances, desviaciones o areas de mejora.

5. Mejoramiento continuo: Se establecen mecanismos para detectar y
corregir desviaciones, implementar acciones correctivas y prevenir su
repeticion, fortaleciendo asi el sistema de manera progresiva.

En el marco de lo anterior, la Contraloria General de Boyaca orienta la operacion
institucional de la seguridad y privacidad de la informacion mediante un esquema
que articula los fundamentos institucionales y las principales gestiones asociadas al
fortalecimiento del Modelo de Seguridad y Privacidad de la Informacién — MSPI, con
el fin de integrar la proteccion de la informacion, la seguridad digital, la gestiéon
documental, la continuidad de la operacién y el cumplimiento institucional dentro de
un enfoque preventivo, coordinado y de mejora continua.
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Gestion de activos

de informacion

Privacidad y s ' Gestion de Riesac
9& Proteccion de Datos Operacmn Q Al B
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Figura 5. Operacion institucional de la seguridad y privacidad de la informacién en la
Contraloria General de Boyaca.
Fuente: Contraloria General de Boyaca — CGB.

6.2. Roles yresponsabilidades

La implementacién, seguimiento y mejora continua del Plan de Seguridad y
Privacidad de la Informacion requiere la definicibn de responsabilidades
institucionales claras, orientadas a garantizar la articulacion de esfuerzos, la
ejecucion oportuna de las actividades definidas y el cumplimiento de los
lineamientos en materia de seguridad y privacidad de la informacion.
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6.2.1. Direccion Técnica de Sistemas

La Direccion Técnica de Sistemas liderara la orientacién técnica y operativa para la
implementacion del presente plan, promoviendo la definicidon, articulacion,
seguimiento y mejora de las acciones relacionadas con la seguridad y privacidad de
la informacién en la Entidad.

Asi mismo, le corresponde impulsar actividades de fortalecimiento del MSPI,
coordinar el seguimiento a la ejecucion del plan, promover la actualizacion de
instrumentos y controles asociados, orientar el tratamiento de vulnerabilidades e
incidentes, apoyar la consolidacién de evidencias de cumplimiento y presentar los
avances, hallazgos y necesidades de mejora ante las instancias institucionales
correspondientes.

6.2.2. Comité Institucional de Gestién y Desempeiio

El Comité Institucional de Gestion y Desempefio, en el marco de sus competencias,
actuara como instancia de revision, validacion, seguimiento y apoyo institucional
frente a las acciones relacionadas con la seguridad y privacidad de la informacién,
en armonia con la planeacidn institucional y las politicas de gestion y desempeio
aplicables.

En este sentido, le corresponde conocer los avances del plan, apoyar su
fortalecimiento, promover la articulacion institucional requerida para su
implementacion y facilitar la adopcion de decisiones relacionadas con acciones de
mejora, continuidad de la operacion, cumplimiento normativo y fortalecimiento de la
seguridad y privacidad de la informacién en la Entidad.

6.2.3. Dependencias, servidores publicos y contratistas

Las dependencias de la Contraloria General de Boyaca, asi como los servidores
publicos y contratistas, son responsables de participar activamente en la ejecucion
de las actividades definidas en el presente plan, atender los lineamientos
institucionales en materia de seguridad y privacidad de la informacion y suministrar
oportunamente la informacién y evidencias que se requieran para su seguimiento.

De igual manera, deberan contribuir a la identificacion de activos de informacion
bajo su responsabilidad, fortalecer la apropiacién de buenas practicas, reportar
situaciones que puedan afectar la seguridad de la informacion y apoyar la
implementacion de controles y acciones de mejora que resulten necesarias dentro
de sus procesos o actividades.

6.2.4. Responsables de proceso y apoyo institucional

Los responsables de proceso y las areas de apoyo institucional deberan articularse
con la Direccion Técnica de Sistemas para facilitar la implementacion de las
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actividades previstas en el plan, especialmente aquellas relacionadas con gestion
documental, fortalecimiento de controles, sensibilizacion, seguimiento, continuidad
de la operacion y apropiacion institucional de la seguridad y privacidad de la
informacion.

Su participacion sera clave para garantizar que las acciones definidas se desarrollen
de manera coordinada, con enfoque preventivo, y con el nivel de responsabilidad
requerido para fortalecer la gestion institucional de la informacion.

7. LINEAS DE ACCION DEL PLAN

Con el propdsito de fortalecer la seguridad y privacidad de la informacion en la
Contraloria General de Boyaca, el presente plan se desarrolla a través de lineas de
acciéon orientadas al mejoramiento institucional, la proteccion de los activos de
informacion, la implementacion de controles, el fortalecimiento de capacidades, la
continuidad de la operacion y la consolidacién de una cultura institucional de
seguridad. Estas lineas de accion constituyen la base para la definicion de
actividades, responsables, entregables y mecanismos de seguimiento durante la
vigencia 2026.

7.1. Fortalecimiento de la gestién institucional de seguridad y
privacidad de la informacién

Esta linea de accion esta orientada al fortalecimiento de la gestion institucional de
la seguridad y privacidad de la informacion, mediante la actualizacion y
consolidacion de lineamientos, instrumentos, controles, documentos asociados y
mecanismos de articulacién interna que permitan apoyar la implementacién del
Modelo de Seguridad y Privacidad de la Informacién — MSPI en la Entidad.

Su desarrollo comprende acciones encaminadas a fortalecer la planeacion,
organizacion, seguimiento y mejora continua de la seguridad y privacidad de la
informacion, asi como la articulaciéon con los procesos institucionales, el sistema de
gestion y los lineamientos definidos para la Entidad. De igual manera, busca
consolidar una gestion transversal que facilite la adopciéon de buenas practicas y el
cumplimiento de los requerimientos institucionales, normativos y técnicos
aplicables.

7.2. Gestién de activos de informacion y controles de seguridad

Esta linea de accion se orienta al fortalecimiento de la identificacién, clasificacion,
valoracion, proteccion y control de los activos de informacién institucionales,
reconociendo su importancia para el cumplimiento de la misién de la Contraloria
General de Boyaca y para la adecuada prestacion de sus servicios.

En este marco, se promoveran acciones encaminadas a fortalecer la administracion
de los activos de informacion, la implementacion de controles administrativos,
fisicos y tecnoldgicos, el uso adecuado de herramientas institucionales, la
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proteccion de equipos y sistemas de informacion, y el control sobre el manejo,
almacenamiento, acceso e intercambio de informacién institucional. Asi mismo, se
busca reducir la exposicién de la Entidad frente a debilidades asociadas al uso de
medios removibles, software no autorizado, manejo inadecuado de la informacion y
ausencia de controles suficientes sobre activos criticos.

7.3. Gestién de vulnerabilidades, incidentes y seguimiento

Esta linea de accién tiene como propdsito fortalecer la capacidad institucional para
la identificacion, seguimiento y atencion de vulnerabilidades, eventos e incidentes
que puedan afectar la seguridad y privacidad de la informacion, promoviendo una
respuesta oportuna, organizada y articulada al interior de la Entidad.

Su desarrollo incluye acciones orientadas al fortalecimiento de los mecanismos de
seguimiento, la documentacion de hallazgos, el registro de asistencias técnicas, la
generacion de evidencias, el monitoreo de situaciones que puedan impactar la
seguridad de la informacién y la articulacion con los instrumentos institucionales
definidos para la gestion de riesgos y tratamiento de incidentes. De esta manera, se
busca mejorar la capacidad de la Contraloria General de Boyaca para prevenir,
detectar, atender y hacer seguimiento a situaciones que comprometan la seguridad
de sus activos de informacion.

7.4. Respaldo de la informacién, recuperacion y continuidad de la
operacion
Esta linea de accion estad orientada al fortalecimiento de los mecanismos de
respaldo, recuperacion, disponibilidad y continuidad de la operacion de los servicios
tecnoldgicos e informacion institucional de la Entidad, con el fin de reducir el impacto
de eventos adversos que puedan afectar el funcionamiento normal de los procesos
y servicios.

En este sentido, contempla acciones relacionadas con el mejoramiento de la
estrategia de copias de seguridad, la revision de alternativas de almacenamiento y
recuperacion, el fortalecimiento de medidas de respaldo para activos criticos, la
consolidacion de mecanismos de contingencia y la articulacion con instrumentos
que favorezcan la continuidad de la operacion institucional frente a incidentes o
interrupciones significativas. Esta linea también busca reforzar la proteccién de la
informacion desde los principios de confidencialidad, integridad y disponibilidad.

7.5. Sensibilizacién, capacitacion y cultura de seguridad de la
informacion

Esta linea de accion busca fortalecer la cultura institucional de seguridad y
privacidad de la informacion mediante actividades de sensibilizacion, capacitacion,
acompafamiento y apropiacion de buenas practicas dirigidas a servidores publicos,
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contratistas y demas actores que intervienen en el tratamiento de la informacién
institucional.

Su proposito es promover mayor conocimiento y aplicacion de politicas,
lineamientos y controles institucionales, asi como fortalecer el compromiso
individual y colectivo frente al manejo adecuado de la informacion, el uso seguro de
los recursos tecnoldgicos y la prevencion de situaciones que puedan generar
vulnerabilidades o incidentes. Asi mismo, pretende consolidar una cultura
preventiva que contribuya al mejoramiento continuo de la gestion institucional en
esta materia.

7.6. Seguridad en la gestion documental e intercambio de informacion

Esta linea de accion se orienta al fortalecimiento de las practicas institucionales
relacionadas con la gestion documental, el intercambio de informacion y el uso de
medios institucionales autorizados para el manejo, almacenamiento, consulta y
transferencia de informacion.

Comprende acciones dirigidas a promover el uso adecuado de los sistemas
institucionales de gestion documental, fortalecer la trazabilidad en la creacion y
circulacion de documentos, reducir riesgos asociados al manejo fisico de la
informacion, promover practicas seguras de intercambio a través de correo
institucional y plataformas autorizadas, y apoyar estrategias orientadas a la
digitalizacién segura y al uso responsable de la informacion institucional. De esta
manera, se busca fortalecer la proteccion documental y la integridad de la
informacion en sus diferentes medios y soportes.

7.7. Articulacion de las lineas de accion

Las lineas de accion definidas en el presente plan se desarrollaran de manera
articulada con la planeacion institucional, los responsables de proceso, la Direccion
Técnica de Sistemas, el Comité Institucional de Gestion y Desempefio y los demas
actores que intervienen en la gestion, uso y proteccidon de la informacién
institucional. Su implementacion debera orientarse al cumplimiento de las
actividades programadas, al fortalecimiento progresivo del MSPI y a la mejora
continua de la seguridad y privacidad de la informacién en la Contraloria General de
Boyaca.

8. PLAN DE TRABAJO

El presente plan de trabajo define las actividades a desarrollar durante la vigencia
2026 para dar cumplimiento a las lineas de accion establecidas en el Plan de
Seguridad y Privacidad de la Informacion de la Contraloria General de Boyaca. Su
proposito es orientar la ejecucion institucional mediante la asignacion de
responsables, la definicion de evidencias o entregables y la programacion de los
tiempos estimados para su desarrollo y seguimiento.
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La ejecucion de las actividades previstas en este plan de trabajo se realizara de
manera articulada entre la Direccién Técnica de Sistemas, las dependencias de la
Entidad, el Comité Institucional de Gestién y Desempefio y los demas actores que,
por sus funciones o responsabilidades, intervienen en la gestion, uso, proteccién y
administracién de la informacion institucional.

8.1. Actividades

Las actividades definidas en el presente plan de trabajo se encuentran orientadas
al fortalecimiento de la gestion institucional de la seguridad y privacidad de la
informacion, la administracion de activos de informacion, la implementacion de
controles, la atencion de vulnerabilidades e incidentes, el fortalecimiento de la
cultura de seguridad, la continuidad de la operacion y la mejora continua
institucional.

8.2. Responsables

La ejecucion de las actividades estara a cargo de la Direccion Técnica de Sistemas,
con el apoyo y articulacion de las dependencias, responsables de proceso,
servidores publicos, contratistas y demas actores que intervengan en el manejo de
la informacién institucional, segun la naturaleza de cada actividad y las
competencias que correspondan.

8.3. Evidencias o entregables

Cada actividad debera contar con evidencia verificable que permita demostrar su
ejecucion, seguimiento y resultado. Entre las evidencias podran contemplarse
actas, informes, listados de asistencia, matrices actualizadas, documentos
aprobados, correos institucionales, reportes técnicos, registros de seguimiento,
documentos publicados o cualquier otro soporte que permita verificar el
cumplimiento de la actividad.

8.4. Cronograma
La programacion de las actividades se desarrollara durante la vigencia 2026, de
acuerdo con las prioridades institucionales, la disponibilidad de recursos y la
articulacion requerida con las dependencias y procesos involucrados. El
cronograma podra ser objeto de seguimiento y ajuste, cuando existan necesidades
institucionales, cambios normativos, prioridades operativas o acciones de mejora
que asi lo requieran.

8.5. Matriz de plan de trabajo
Para la vigencia 2026, se propone la siguiente matriz de trabajo:
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8.6. Consideraciones para la ejecucion

La ejecucidon del presente plan de trabajo estara sujeta a la disponibilidad de
recursos humanos, técnicos, tecnoldgicos, administrativos y presupuestales de la
Entidad, asi como al compromiso de las dependencias responsables en el
suministro de informacion, atencién de requerimientos, participacion en actividades
de fortalecimiento y adopcién de acciones de mejora. Esta légica de ejecucion
articulada, evidencias y seguimiento también se refleja en los planes revisados.

9. RECURSOS PARA LA IMPLEMENTACION

La ejecucidon de las actividades definidas en el presente Plan de Seguridad y
Privacidad de la Informacion para la vigencia 2026 requiere la articulaciéon y
disponibilidad de recursos humanos, técnicos, tecnologicos, administrativos y
presupuestales que permitan fortalecer la implementacion del Modelo de Seguridad
y Privacidad de la Informacion — MSPI, el seguimiento a las actividades
programadas y la mejora continua de la seguridad y privacidad de la informacién en
la Contraloria General de Boyaca.

La identificacion de recursos para la implementacion del plan busca apoyar el
desarrollo de acciones relacionadas con el fortalecimiento de capacidades
institucionales, la gestién de activos de informacion, la atencién de vulnerabilidades
e incidentes, la continuidad de la operacion, la capacitacién del personal y la
consolidacion de controles que contribuyan a la proteccion de la informacién
institucional. Asi mismo, estos recursos deberan armonizarse con la planeacion
institucional, las prioridades de la vigencia y la disponibilidad presupuestal de la
Entidad.

9.1. Recursos humanos

La implementacion del presente plan requiere del liderazgo y articulacion de la
Direccion Técnica de Sistemas, asi como del apoyo de las diferentes dependencias,
responsables de proceso, servidores publicos y contratistas que intervienen en la
gestion, uso, administracion y proteccion de la informacion institucional.

En este sentido, el recurso humano constituye un componente esencial para el
fortalecimiento de la seguridad y privacidad de la informacién, especialmente en
actividades relacionadas con seguimiento al plan, actualizacion documental, gestion
de activos, sensibilizaciéon, acompanamiento institucional, monitoreo de controles,
atencion de vulnerabilidades y consolidacion de evidencias.

9.2. Recursos técnicos y tecnolégicos

Para el desarrollo de las actividades del plan, la Contraloria General de Boyaca
requerira disponer y fortalecer recursos técnicos y tecnoldgicos asociados a la
seguridad y privacidad de la informacion, de acuerdo con sus necesidades
institucionales y la priorizacion definida para la vigencia.
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Dentro de estos recursos se podran contemplar, entre otros, herramientas de
proteccion para equipos y servidores, mecanismos de respaldo y recuperacion de
la informacidn, infraestructura de soporte, soluciones para almacenamiento seguro,
instrumentos de seguimiento, medios para capacitacion y socializacion, asi como
recursos tecnologicos que apoyen la continuidad de la operacién y el fortalecimiento
de controles institucionales. Esta necesidad también se refleja en la proyeccion
institucional, donde se plantean requerimientos asociados a proteccion de
endpoints, copias de seguridad, nube dedicada, continuidad y fortalecimiento de
controles.

9.3. Recursos presupuestales

La ejecucion de las actividades previstas en el presente plan estara sujeta a la
disponibilidad presupuestal de la Contraloria General de Boyaca y a la viabilidad
que se defina institucionalmente para la implementacion de acciones, servicios,
herramientas o apoyos que resulten necesarios durante la vigencia 2026.

En caso de requerirse nuevas inversiones o fortalecimientos especificos en materia
de seguridad y privacidad de la informacion, estos deberan ser gestionados
conforme a los procesos de planeacién, priorizacion y disponibilidad presupuestal
de la Entidad.

9.4. Consideraciones para la implementacién

La definicion y asignacion de recursos para la ejecucion del plan debera tener en
cuenta las necesidades identificadas en el diagndstico institucional, las prioridades
de fortalecimiento en seguridad y privacidad de la informacion, la disponibilidad de
personal, la madurez institucional frente al MSPI, la capacidad operativa de la
Entidad y la oportunidad en la asignacion de recursos técnicos, tecnoldgicos y
financieros.

Asi mismo, la implementacion del plan requerira del compromiso institucional de las
dependencias responsables en el suministro de informacion, atenciéon de
actividades, participacién en jornadas de fortalecimiento y adopcion de medidas
orientadas al mejoramiento continuo de la seguridad y privacidad de la informacion.

10.PRODUCTOS ESPERADOS Y SEGUIMIENTO

El Plan de Seguridad y Privacidad de la Informacién de la Contraloria General de
Boyaca orienta su ejecucion al desarrollo de actividades concretas que permitan
fortalecer la gestion institucional de la seguridad y privacidad de la informacién
durante la vigencia 2026. En este sentido, el seguimiento del plan se soportara
principalmente en los productos, evidencias y resultados generados durante su
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ejecucion, los cuales permitiran verificar el avance de las acciones programadas y
la articulacion de la Entidad frente al Modelo de Seguridad y Privacidad de la
Informacién — MSPI.

10.1. Productos esperados

Como resultado de la ejecucidn del presente plan, se espera contar, entre otros, con
los siguientes productos:

« Informes de seguimiento a la ejecuciéon del Plan de Seguridad y Privacidad
de la Informacién.

« Evidencias de fortalecimiento de lineamientos, controles y acciones
asociadas a la seguridad y privacidad de la informacion.

e Inventario o matriz actualizada de activos de informacién priorizados por la
Entidad.

e Evidencias de revisidon, actualizacién o fortalecimiento de controles de
seguridad sobre activos, sistemas, servicios o procesos institucionales.

« Registros o reportes de seguimiento a vulnerabilidades, eventos, incidentes
o hallazgos relacionados con la seguridad y privacidad de la informacién.

« Evidencias del fortalecimiento de la estrategia de copias de seguridad,
recuperacion de informacion y continuidad de la operacion.

o« Actas, listados de asistencia, presentaciones, circulares, correos
institucionales u otros soportes de actividades de sensibilizacion y
capacitacion.

o Evidencias de fortalecimiento de practicas seguras para la gestion
documental y el intercambio de informacién institucional.

o Consolidado de recomendaciones, hallazgos y oportunidades de mejora
derivados de la ejecucion y seguimiento del plan.

10.2. Seguimiento al plan

El seguimiento al presente plan estara a cargo de la Direccion Técnica de Sistemas,
con apoyo de las dependencias y responsables que intervengan en la ejecucion de
las actividades programadas. Para tal efecto, se realizara revisién periddica del
cumplimiento de las actividades, verificacion de evidencias, consolidacién de
avances y formulacion de acciones de mejora cuando haya lugar.

El seguimiento podra realizarse de manera trimestral o conforme a las necesidades
institucionales, dejando constancia de los avances, dificultades, alertas y
oportunidades de mejora identificadas durante la vigencia. Asi mismo, los
resultados del seguimiento serviran de insumo para fortalecer la toma de decisiones,
priorizar acciones y apoyar la mejora continua de la seguridad y privacidad de la
informacion en la Entidad.
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11.DOCUMENTOS ASOCIADOS Y DE REFERENCIA

El presente Plan de Seguridad y Privacidad de la Informacién se articula con los
documentos institucionales, técnicos y normativos que orientan la gestion de la
seguridad y privacidad de la informacién en la Contraloria General de Boyaca. Estos
documentos constituyen insumos de apoyo para la formulacion, implementacion,
seguimiento y mejora continua de las acciones previstas en el plan, asi como para
la armonizaciéon con los demas instrumentos institucionales relacionados con
gobierno digital, gestion documental, proteccion de datos, gestion de riesgos y
continuidad de la operacién.

11.1. Documentos asociados

Para la ejecucion y seguimiento del presente plan, se tendran como documentos
asociados, entre otros, los siguientes:
« Plan Estratégico de las Tecnologias de la Informacion — PETI.
« Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.
o Politica de Seguridad y Privacidad de la Informacién, en caso de encontrarse
adoptada por la Entidad.
e Lineamientos internos relacionados con proteccion de datos personales.
« Instrumentos de gestién de activos de informacion.
o Matrices, registros o formatos institucionales relacionados con
vulnerabilidades, incidentes, seguimiento y mejora.
e Instrumentos asociados a copias de seguridad, recuperaciéon y continuidad
de la operacion.
e Lineamientos o documentos institucionales relacionados con gestion
documental y uso seguro de la informacion.
o Procedimientos, guias, formatos o documentos de calidad relacionados con
la gestion de la seguridad y privacidad de la informacion.

11.2. Documentos de referencia

Como apoyo para la orientacion técnica y conceptual del presente plan, se tendran
como documentos de referencia, entre otros, los siguientes:

e Modelo de Seguridad y Privacidad de la Informaciéon — MSPI.

o Manual Operativo del Modelo Integrado de Planeacion y Gestion — MIPG.

e Norma ISO/IEC 27001:2022.

e Guias, lineamientos y orientaciones expedidas por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones en materia de seguridad
digital, seguridad y privacidad de la informacién y gestidn de riesgos.

« Documentos técnicos y normativos aplicables en materia de proteccion de
datos personales, gestion documental, continuidad de la operacién y
gobierno digital.
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12. APROBACION Y CONTROL DE CAMBIOS

12.1. Aprobacién

El presente Plan de Seguridad y Privacidad de la Informacién de la Contraloria
General de Boyaca para la vigencia 2026 sera presentado para revision y validaciéon
ante las instancias institucionales correspondientes, con el fin de formalizar su
adopcion y orientar su ejecucidon durante la vigencia.

La aprobacion del plan permitira su articulacion con la planeacion institucional, el
seguimiento a las actividades programadas y la implementacién de acciones de
mejora orientadas al fortalecimiento de la seguridad y privacidad de la informacion
en la Entidad.

12.2. Control de cambios

Las modificaciones, actualizaciones o ajustes que se realicen al presente plan
deberan quedar registradas en el control de cambios del documento, indicando la
version correspondiente, la descripcion del ajuste realizado, la fecha y el
responsable de la actualizacién.

El control de cambios permitira mantener la trazabilidad documental del plan y
facilitara la identificacion de ajustes derivados de cambios normativos, necesidades
institucionales, acciones de mejora, hallazgos de seguimiento o decisiones
adoptadas durante la vigencia.

12.3. Seguimiento a la actualizacién del documento

El presente documento podra ser revisado y actualizado cuando se presenten
cambios normativos, técnicos, operativos o institucionales que impacten su
contenido, alcance o ejecucion, o cuando el seguimiento al plan evidencie la
necesidad de incorporar ajustes orientados al fortalecimiento de la seguridad y
privacidad de la informacioén en la Contraloria General de Boyaca.

Carrera 9 N° 17 - 60 pisos 3 y 4. Tunja - Boyaca ®
Teléfono: 608 - 7405880 rr]
cgb@cgb.gov.co / www.cgb.gov.co




CONTRALORIA GENERAL DE BOYACA

NIT. 891800721-8 Pagina Pagina 31 de 31

Macroproceso APQOYO Cédigo GT-F-PSPI-08
CONTRALORiA Proceso GESTION DE TICS Version 01
GENERAL DE BOYACA PLAN DE SEGURIDAD Y PRIVACIDAD DE LA o

Formato INFORMACION Vigencia 23/11/2021

Bibliografia
Comunicaciones, M. d. (2021). Modelo de Sequridad y Privacidad de la Informacion
. Colombia.

comunicaciones, M. d. (2026). Documento Maestro de Los Lineamientos del Modelo
de Seguridad y Privacidad de la Informacion.

Comunicaciones, M. d. (2026). MINTIC. Obtenido de MINTIC:
https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital/

MINTIC. (2024). PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

TIC, M. (s.f.).  Ministerio TIC. Obtenido de  Ministerio  TIC:
https://www.mintic.gov.co/portal/715/w3-
contents.php?keywords=MSPI&start=0

Carrera 9 N° 17 - 60 pisos 3 y 4. Tunja - Boyaca

Teléfono: 608 - 7405880 rr]
cgb@cgb.gov.co / www.cgb.gov.co



